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Hacker	

…	
  i	
  buoni	
  e	
  i	
  ca+vi	
  …	
  

Hacker	
  
•  Un	
  hacker	
  è	
  una	
  persona	
  che	
  si	
  impegna	
  nell'affrontare	
  sfide	
  

intelle=uali	
  per	
  aggirare	
  o	
  superare	
  crea>vamente	
  le	
  limitazioni	
  che	
  
gli	
  vengono	
  imposte.	
  

•  White	
  hat	
  (i	
  “buoni”)	
  
–  Un	
  white	
  hat	
  (le=eralmente	
  "cappello	
  bianco"),	
  chiamato	
  anche	
  

hacker	
  e>co,	
  è	
  un	
  hacker	
  che	
  si	
  oppone	
  all'abuso	
  dei	
  sistemi	
  
informa>ci.	
  La	
  sua	
  a+vità	
  è	
  di	
  verifica	
  coordinata	
  e	
  complessiva	
  della	
  
sicurezza	
  di	
  una	
  rete	
  e	
  dei	
  sistemi	
  che	
  la	
  compongono,	
  al	
  fine	
  di	
  
delineare	
  il	
  livello	
  effe+vo	
  di	
  rischio	
  cui	
  sono	
  espos>	
  i	
  da>,	
  e	
  proporre	
  
eventuali	
  azioni	
  corre+ve	
  per	
  migliorare	
  il	
  grado	
  di	
  sicurezza.	
  

•  Black	
  hat	
  (i	
  “ca+vi”)	
  
–  Un	
  black	
  hat	
  (altrimen>	
  chiamato	
  cracker)	
  è	
  un	
  hacker	
  

malintenzionato	
  o	
  con	
  inten>	
  criminali.	
  Questo	
  termine	
  è	
  spesso	
  
u>lizzato	
  nel	
  campo	
  della	
  sicurezza	
  informa>ca	
  e	
  dai	
  programmatori	
  
per	
  indicare	
  una	
  persona	
  dalle	
  grandi	
  capacità	
  informa>che,	
  ma	
  con	
  
fini	
  illeci>.	
  

Metodo	
  di	
  Cesare	
  

•  Definizione	
  dell’alfabeto	
  e	
  mappatura	
  in	
  un	
  
insieme	
  numerico	
  

•  Definizione	
  di	
  Ke	
  
•  Funzione	
  encrypt	
  
•  Inserimento	
  messaggio	
  in	
  chiaro	
  
•  Visualizzazione	
  messaggio	
  cri=ato	
  

Metodo	
  di	
  Cesare	
  

•  A=acco	
  forza	
  bruta	
  
– visualizzazione	
  messaggio	
  cri=ato	
  
– generazione	
  di	
  Kd	
  
– visualizzazione	
  messaggio	
  decri=ato	
  
– fino	
  al	
  raggiungimento	
  dello	
  scopo	
  

•  A=acco	
  mediante	
  analisi	
  di	
  frequenza	
  
– h=p://it.wikipedia.org/wiki/
Analisi_delle_frequenze	
  

Metodo	
  di	
  Vigenère	
  

•  Definizione	
  dell’alfabeto	
  e	
  mappatura	
  in	
  un	
  
insieme	
  numerico	
  

•  Definizione	
  di	
  Ke	
  
•  Funzione	
  encrypt	
  
•  Inserimento	
  messaggio	
  in	
  chiaro	
  
•  Visualizzazione	
  messaggio	
  cri=ato	
  

Metodo	
  di	
  Vigenère	
  

•  Presentazione	
  delle	
  possibilità	
  di	
  a=acco	
  
•  Nota:	
  
– Applicando	
  più	
  volte	
  il	
  metodo	
  di	
  Cesare	
  non	
  si	
  
rende	
  più	
  arduo	
  il	
  lavoro	
  dei	
  black	
  hat	
  

– Questo	
  avviene	
  invece	
  per	
  il	
  metodo	
  di	
  Vigenère	
  


